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TERMOS DE TRATAMENTO DE DADOS PARA SERVICOS

Com data de: 23 de fevereiro de 2026, versao 2.0

SECCAOI

Clausula 1
Finalidade e ambito de aplicacdo

Os presentes Termos de Tratamento de Dados (clausulas) visam assegurar a conformidade
com o artigo 28.°, n.os 3 e 4, do Regulamento (UE) 2016/679 do Parlamento Europeu e do
Conselho, de 27 de abril de 2016, relativo a protecdo das pessoas singulares no que diz
respeito ao tratamento de dados pessoais e a livre circulagdo desses dados.

OLYMPUS IBERIA, S.A.U. Sucursal em Portugal, Rua Castilho, n°39-15°, 1250-068 Lisboa -
Portugal (subcontratante) e o responsavel pelo tratamento acordam nas presentes clausulas
a fim de assegurar o cumprimento do disposto no artigo 28.°, n.os 3 e 4, do Regulamento
(UE) 2016/679 e/ou no artigo 29.°, n.os 3 e 4, do Regulamento (UE) 2018/1725.

As presentes clausulas sido aplicaveis ao tratamento de dados pessoais, conforme
especificado no anexo |.

Os anexos | a lll sdo parte integrante das clausulas.

As presentes clausulas néo prejudicam as obrigagdes a que o responsavel pelo tratamento
esta sujeito por forca do Regulamento (UE) 2016/679 e/ou do Regulamento (UE) 2018/1725.

As presentes clausulas nao garantem, por si s6, o cumprimento das obrigagdes relacionadas
com as transferéncias internacionais em conformidade com o capitulo V do Regulamento (UE)
2016/679 elou do Regulamento (UE) 2018/1725.

Clausula 2
Interpretagcao

Caso as presentes clausulas utilizem os termos definidos no Regulamento (UE) 2016/679 ou
no Regulamento (UE) 2018/1725, respetivamente, esses termos terdo o mesmo significado
que lhes é atribuido no regulamento em causa.

As presentes clausulas devem ser lidas e interpretadas a luz das disposi¢gdes do Regulamento
(UE) 2016/679 ou do Regulamento (UE) 2018/1725, respetivamente.

As presentes clausulas ndo devem ser interpretadas de forma contraria aos direitos e
obrigagbes previstos no Regulamento (UE) 2016/679/Regulamento (UE) 2018/1725, sem
prejuizo dos direitos e das liberdades fundamentais dos titulares dos dados.

SECCAO Il —- OBRIGACOES DAS PARTES

Clausula 3
Descricao do(s) tratamento(s)

Os pormenores das operacgdes de tratamento, em particular as categorias de dados pessoais e as
finalidades do tratamento para as quais os dados pessoais sao tratados por conta do responsavel pelo
tratamento, sdo especificados no anexo |.

Clausula 4
Obrigagées das Partes

4.1. Instrugoes

(a)

O subcontratante deve proceder ao tratamento de dados pessoais apenas mediante
instrucées documentadas do responsavel pelo tratamento, salvo se for obrigado a fazé-lo pelo
direito da Unido ou pelo direito do Estado-Membro a que esteja sujeito. Neste caso, o
subcontratante deve informar o responsavel pelo tratamento desse requisito juridico antes do
tratamento, salvo se a lei o proibir por motivos importantes de interesse publico. O
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responsavel pelo tratamento pode dar instrugées subsequentes ao longo de toda a duragao
do tratamento de dados pessoais. Estas instrugbes devem ser sempre documentadas.

(b) O subcontratante deve informar imediatamente o responsavel pelo tratamento se, no seu
entender, as instru¢ées dadas pelo responsavel pelo tratamento violarem o Regulamento
(UE) 2016/679/Regulamento (UE) 2018/1725 ou as disposi¢des aplicaveis do direito da Unido
ou do direito dos Estados-Membros em matéria de protegdo de dados.

4.2. Limitacao das finalidades

O subcontratante deve proceder ao tratamento dos dados pessoais apenas para a(s) finalidade(s)
especifica(s) do tratamento, conforme estabelecido no anexo |, salvo se receber instru¢gbes adicionais
do responsavel pelo tratamento.

4.3. Duragao do tratamento de dados pessoais
O tratamento pelo subcontratante sé pode ocorrer durante o periodo especificado no anexo |.
4.4. Segurancga do tratamento

(a) O subcontratante deve, pelo menos, aplicar as medidas técnicas e organizativas
especificadas no anexo Il para garantir a seguranca dos dados pessoais. Tal inclui a protegéo
dos dados contra uma violagado da seguranga que provoque, de modo acidental ou ilicito, a
destruicdo, a perda, a alteragdo, a divulgagdo ou o acesso ndo autorizados aos dados
(violagdo de dados pessoais). Ao avaliar o nivel de seguranca adequado, as Partes devem
ter em devida conta as técnicas mais avangadas, os custos de aplicagdo, a natureza, o
ambito, o contexto e as finalidades do tratamento e os riscos para os titulares dos dados.

(b) O subcontratante s6 deve conceder acesso aos dados pessoais objeto de tratamento aos
membros do seu pessoal na medida estritamente necessaria para a execugéo, a gestdo e o
acompanhamento do contrato. O subcontratante deve assegurar que as pessoas autorizadas
a tratar os dados pessoais assumiram um compromisso de confidencialidade ou estédo
sujeitas as obrigagdes legais de confidencialidade adequadas.

4.5. Dados sensiveis

Se o tratamento envolver dados pessoais que revelem a origem racial ou étnica, as opinides politicas,
as convicgoes religiosas ou filosoficas ou a filiagao sindical, dados genéticos ou biométricos destinados
a identificar uma pessoa singular de forma inequivoca, dados relativos a saude, a vida sexual ou a
orientagao sexual de uma pessoa ou dados relacionados com condenagbes penais e com infragdes
(«dados sensiveis»), o subcontratante deve aplicar limitagdes especificas e/ou garantias adicionais.

4.6 Documentagao e cumprimento
(a) As Partes devem poder demonstrar o cumprimento das presentes clausulas.

(b) O subcontratante deve responder, rapida e adequadamente, aos pedidos de informagao do
responsavel pelo tratamento sobre o tratamento de dados, em conformidade com as
presentes clausulas.

(c) O subcontratante deve disponibilizar ao responsavel pelo tratamento todas as informagdes
necessarias para demonstrar o cumprimento das obrigagdes previstas nas presentes
clausulas decorrentes diretamente do Regulamento (UE) 2016/679 e/ou do Regulamento
(UE) 2018/1725. A pedido do responsavel pelo tratamento, o subcontratante deve igualmente
facilitar e contribuir para as auditorias das operagcbes de tratamento abrangidas pelas
presentes clausulas, a intervalos razoaveis ou se houver indicios de incumprimento. Ao
decidir sobre uma revisao ou uma auditoria, o responsavel pelo tratamento pode ter em conta
as certificacdes pertinentes detidas pelo subcontratante.

(d) O responsavel pelo tratamento pode optar por realizar, ele préprio, a auditoria ou mandatar
um auditor independente. As auditorias podem igualmente incluir inspe¢des nos edificios ou
nas instalagdes fisicas do subcontratante, devendo, se for caso disso, ser realizadas com
uma antecedéncia razoavel.

(e) As Partes devem disponibilizar as informagdes referidas na presente clausula, incluindo os
resultados de quaisquer auditorias, a(s) autoridade de controlo competente(s), mediante
pedido.

4.7. Recurso a subcontratantes ulteriores

(a) O subcontratante tem a autorizagédo geral do responsavel pelo tratamento para a contratagéo
de subcontratantes ulteriores a partir de uma lista acordada no Anexo lll. O subcontratante
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(b)

(c)

(d)

deve informar especificamente o responsavel pelo tratamento, das alteragdes pretendidas a
efetuar a essa lista quanto ao aumento do nimero ou a substituicdo de subcontratante
ulteriores com uma antecedéncia minima de duas semanas, dando assim ao responsavel
pelo tratamento tempo suficiente para se opor a essas alteragbes antes da contratagdo do(s)
subcontratante(s) ulterior(es) em causa. O subcontratante deve fornecer ao responsavel pelo
tratamento as informagdes necessarias para que este Ultimo possa exercer o direito de
oposigao.

Caso o subcontratante contrate um subcontratante ulterior para realizar operacdes
especificas de tratamento (por conta do responsavel pelo tratamento), deve fazé-o através de
um contrato que imponha ao subcontratante ulterior, do ponto de vista material, as mesmas
obrigagbes em matéria de protecdo de dados que as impostas ao subcontratante em
conformidade com as presentes clausulas. O subcontratante deve assegurar o cumprimento,
pelo subcontratante ulterior, das obrigagbes a que o subcontratante esta sujeito nos termos
das presentes clausulas e do Regulamento (UE) 2016/679 e/ou do Regulamento (UE)
2018/1725.

O subcontratante deve facultar ao responsavel pelo tratamento, a pedido do mesmo, uma
copia do referido acordo de subcontratagdo e de quaisquer alteracdes subsequentes. Na
medida do necessario para proteger segredos comerciais ou outras informagoes
confidenciais, incluindo dados pessoais, o subcontratante pode editar o texto do acordo antes
de partilhar a cépia.

O subcontratante continua a ser inteiramente responsavel, perante o responsavel pelo
tratamento, pelo cumprimento das obrigagdes que incumbem ao subcontratante ulterior em
conformidade com o seu contrato com o subcontratante. O subcontratante deve notificar o
responsavel pelo tratamento de qualquer incumprimento, pelo subcontratante ulterior, das
obrigacdes contratuais que Ihe incumbem.

4.8. Transferéncias internacionais

(@)

(b)

(a)

(b)

(c)

Qualquer transferéncia de dados para um pais terceiro ou para uma organizagao internacional
pelo subcontratante s6 pode ser efetuada com base em instru¢oes documentadas do
responsavel pelo tratamento ou a fim de cumprir um requisito especifico ao abrigo do direito
da Unido ou do direito do Estado-Membro a que o subcontratante esteja sujeito e deve ter
lugar em conformidade com o capitulo V do Regulamento (UE) 2016/679 ou do Regulamento
(UE) 2018/1725.

O responsavel pelo tratamento concorda que, caso o subcontratante contrate um
subcontratante ulterior, em conformidade com a clausula 4.7, para realizar operagdes
especificas de tratamento (por conta do responsavel pelo tratamento) e essas operagdes de
tratamento envolvam uma transferéncia de dados pessoais na acegao do capitulo V do
Regulamento (UE) 2016/679, o subcontratante e o subcontratante ulterior podem assegurar
o cumprimento do capitulo V do Regulamento (UE) 2016/679 recorrendo as clausulas
contratuais-tipo adotadas pela Comissdo em conformidade com o artigo 46.°, n.° 2, do
Regulamento (UE) 2016/679, desde que as condi¢gdes para o recurso a essas clausulas
contratuais-tipo sejam cumpridas.

Clausula 5
Assisténcia ao responsavel pelo tratamento

O subcontratante deve notificar imediatamente o responsavel pelo tratamento de qualquer
pedido que tenha recebido do titular dos dados. Nao pode responder ele proprio a esse
pedido, salvo se autorizado a fazé-lo pelo responsavel pelo tratamento.

O subcontratante deve prestar assisténcia ao responsavel pelo tratamento no cumprimento
das suas obrigagdes de resposta aos pedidos de exercicio de direitos apresentados pelos
titulares dos dados, tendo em conta a natureza do tratamento. No cumprimento das
obrigagdes que lhe incumbem por forga das alineas a) e b), o subcontratante deve cumprir as
instrugdes do responsavel pelo tratamento.

Para além da obrigagdo que incumbe ao subcontratante de prestar assisténcia ao
responsavel pelo tratamento nos termos da clausula 5, alinea b), o subcontratante deve ainda
prestar assisténcia ao responsavel pelo tratamento para assegurar o cumprimento das
obrigagdes a seguir indicadas, tendo em conta a natureza do tratamento de dados e as
informagdes ao seu dispor:
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(1) a obrigagéo de proceder a uma avaliagdo do impacto das operagdes de tratamento previstas
na protegdo de dados pessoais (uma «avaliagdo de impacto relativa a prote¢cdo de dados»)
caso um tipo de tratamento seja suscetivel de constituir um elevado risco para os direitos e
as liberdades das pessoas singulares;

(2) a obrigacdo de consultar a(s) autoridade de controlo competente(s) antes de proceder ao
tratamento quando a avaliagdo de impacto relativa a protecdo de dados indicar que o
tratamento resultaria num elevado risco na auséncia das medidas tomadas pelo responsavel
pelo tratamento para atenuar o risco;

(3) a obrigagao de assegurar que os dados pessoais sejam exatos e atualizados, informando
sem demora o responsavel pelo tratamento se o subcontratante tomar conhecimento de que
os dados pessoais que esta a tratar sao inexatos ou estdo desatualizados;

(4) as obrigagdes previstas no artigo 32.° do Regulamento (UE) 2016/679.

(d) As Partes devem estabelecer, no anexo lll, as medidas técnicas e organizativas adequadas
através das quais o0 subcontratante é obrigado a prestar assisténcia ao responsavel pelo
tratamento na aplicagdo da presente clausula, bem como o &mbito e a amplitude da
assisténcia necessaria.

Clausula 6
Notificagao de violagdo de dados pessoais

Em caso de violagdo de dados pessoais, 0 subcontratante deve cooperar com o responsavel pelo
tratamento e prestar-lhe assisténcia para que este cumpra as obrigagdes que Ihe incumbem por forca
dos artigos 33.° e 34.° do Regulamento (UE) 2016/679 ou dos artigos 34.° e 35.° do Regulamento (UE)
2018/1725, se aplicavel, tendo em conta a natureza do tratamento e as informagdes ao seu dispor.

6.1 Violagao de dados relativa a dados tratados pelo responsavel pelo tratamento

Em caso de violagdo de dados pessoais relativa a dados tratados pelo responsavel pelo tratamento, o
subcontratante deve prestar assisténcia ao responsavel pelo tratamento:

(a) Na notificagéo da violagdo de dados pessoais a(s) autoridade de controlo competente(s), sem
demora injustificada, apds o responsavel pelo tratamento ter tomado conhecimento da
violagdo, quando pertinente/(salvo se essa violagdo nao for suscetivel de constituir um risco
para os direitos e para as liberdades das pessoas singulares);

(b) Na obtencéo das informagdes a seguir enumeradas que, nos termos do artigo 33.°, n.° 3, do
Regulamento (UE) 2016/679, devem ser indicadas na notificagdo do responsavel pelo
tratamento e tém de incluir, pelo menos:

(1) A natureza dos dados pessoais, incluindo, se possivel, as categorias € o numero
aproximado de titulares de dados afetados, e as categorias e 0 numero aproximado de
registos de dados pessoais em causa;

(2) As consequéncias provaveis da violagdo de dados pessoais;

(3) As medidas adotadas ou propostas pelo responsavel pelo tratamento para reparar a
violagao de dados pessoais, incluindo, se for caso disso, medidas para atenuar os seus
eventuais efeitos negativos.

Caso, e na medida em que, n&o seja possivel comunicar todas estas informagdes ao mesmo tempo, a
notificagao inicial deve conter as informagdes entao disponiveis, devendo outras informagdes, a medida
que fiquem disponiveis, ser fornecidas posteriormente sem demora injustificada.

(c) No cumprimento, nos termos do artigo 34.° do Regulamento (UE) 2016/679, da obrigagdo de
comunicar, sem demora injustificada, a violagao de dados pessoais ao titular dos dados, caso a violagao
de dados pessoais seja suscetivel de constituir um elevado risco para os direitos e as liberdades das
pessoas singulares.

6.2 Violagao de dados relativa a dados tratados pelo subcontratante

Em caso de violagao de dados pessoais relativa a dados tratados pelo subcontratante, o subcontratante
deve notificar o responsavel pelo tratamento, sem demora injustificada, apds ter tomado conhecimento
da violagdo. Esta notificagdo deve conter, pelo menos, os seguintes elementos:

(@) Uma descricdo da natureza da violagédo (incluindo, se possivel, as categorias e o
numero aproximado de titulares de dados afetados e de registos de dados em causa);

4/13



(b)  Osdados de um ponto de contacto onde possam ser obtidas mais informacdes relativas
a violagao de dados pessoais;

(c) As consequéncias provaveis da violagdo e as medidas adotadas ou propostas para a
reparar, incluindo para atenuar os seus eventuais efeitos negativos.

Caso, e na medida em que, nao seja possivel comunicar todas estas informagdes ao mesmo tempo, a
notificagao inicial deve conter as informagdes entao disponiveis, devendo outras informagdes, a medida
que fiquem disponiveis, ser fornecidas posteriormente sem demora injustificada.

As Partes devem estabelecer, no anexo lll, todos os outros elementos a fornecer pelo subcontratante
aquando da prestacao de assisténcia ao responsavel pelo tratamento no cumprimento das obrigagdes
que lhe incumbem por forga dos artigos 33.° e 34.° do Regulamento (UE) 2016/679.

(@)

(b)

(c)

(d)

SECCAO lil - DISPOSICOES FINAIS

Clausula 7
Incumprimento das clausulas e rescisao

Sem prejuizo de quaisquer disposi¢cdes do Regulamento (UE) 2016/679 e/ou do Regulamento
(UE) 2018/1725, caso o subcontratante viole as obrigagdes que Ihe incumbem por for¢ca das
presentes clausulas, o responsavel pelo tratamento pode dar instru¢des ao subcontratante
para suspender o tratamento de dados pessoais até que este ultimo cumpra as presentes
clausulas ou até que o contrato seja rescindido. O subcontratante deve informar
imediatamente o responsavel pelo tratamento caso, por qualquer motivo, ndo possa cumprir
as presentes clausulas.

O responsavel pelo tratamento tem o direito de rescindir o contrato, na medida em que este
diga respeito ao tratamento de dados pessoais em conformidade com as presentes clausulas,
se:

(1) o tratamento de dados pessoais pelo subcontratante tiver sido suspenso pelo
responsavel pelo tratamento nos termos da alinea a) e o cumprimento das presentes
clausulas nao for restabelecido num prazo razoavel e, em todo o caso, no prazo de um
més apods a suspensao;

(2) o subcontratante violar, de forma substancial ou persistente, as presentes clausulas ou
as obrigagbes que Ihe incumbem por forga do Regulamento (UE) 2016/679 e/ou do
Regulamento (UE) 2018/1725;

(3) o subcontratante ndo cumprir uma decis&o vinculativa de um tribunal competente ou
da(s) autoridade de controlo competente(s) relativamente as obrigagcdes que lhe
incumbem nos termos das presentes clausulas ou do Regulamento (UE) 2016/679 e/ou
do Regulamento (UE) 2018/1725.

O subcontratante tem o direito de rescindir o contrato, na medida em que este diga respeito
ao tratamento de dados pessoais ao abrigo das presentes clausulas, caso, apos ter informado
o responsavel pelo tratamento de que as suas instrugdes violam os requisitos legais aplicaveis
nos termos da clausula 4.1, alinea b), o responsavel pelo tratamento insista no cumprimento
das instrugdes.

Na sequéncia da rescisdo do contrato, o subcontratante deve, consoante a escolha do
responsavel pelo tratamento, apagar todos os dados pessoais tratados por conta deste ultimo
e certificar ao responsavel pelo tratamento que o fez ou devolver todos os dados pessoais ao
responsavel pelo tratamento e apagar as coépias existentes, salvo se a conservagédo dos
dados pessoais for exigida ao abrigo do direito da Unido ou do direito dos Estados-Membros.
Até que os dados sejam apagados ou devolvidos, o subcontratante deve continuar a
assegurar o cumprimento das presentes clausulas.
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ANEXO |

DESCRICAO DO TRATAMENTO

Atividade de Tratamento: Servigo, Suporte, Consultoria, Administragao, Manutengao Remota

— O inicio do tratamento de dados é: inicio do contrato de servico
— Aduragao planeada do tratamento de dados é: Apds a cessagéo do contrato de servigo

O contexto do tratamento de dados e as obrigacdes das Partes em relagdo a relagcdo contratual
comercial estao especificados no acordo de servigo entre o Responsavel e o Subcontratante.

As categorias dos titulares dos dados, a naturezalfinalidade do tratamento, as categorias de dados e
quaisquer categorias especiais de dados pessoais dependem do tipo de servigo prestado, dos servigos
aos quais os servigos se referem e dos dados pessoais armazenados pelo cliente aos quais a Olympus

tem acesso no decorrer da prestacao do servigo.

Categorias de
titulares de dados

Operagodes de
tratamento

Categorias de dados

Categorias especiais
de dados pessoais —
se aplicavel

Pacientes
Pessoas de
contacto
Empregados
Ex-empregados
Fornecedores e
seus empregados

Operagao e
manutencao de
sistemas e
infraestruturas de TI,
por exemplo, sistemas
analiticos

Consultoria sobre
utilizagéo de produtos
X Suporte de Tl
Suporte técnico
Administracéo
Reparacgao, teste
ou manutengao no
local ou no centro de
reparacao da
Olympus

Diagnéstico remoto
de hardware para
produtos de hardware
Teste/manutencéao
remota de servigos
para produtos de
software
Fornecimento de
dispositivos de
empréstimo

Informacgdes de conta
X Empresa

XData de nascimento

X Consentimento e
permissdes do dispositivo
XD do dispositivo, Nome
do dispositivo

XDados de login do
dispositivo

XEndereco de e-mail

X Género

XD (analise, contrato,
dispositivo)

Idioma

Localizagao

Registos;

Nome

XINome de utilizador
Dados principais do
utilizador

X Dados de utilizagao
(endereco IP, registo,
gravagao telefonica)
Dados de utilizagédo de
dispositivos, sistemas
Dados de imagem e
video

X Dados de saude
(por exemplo, nome
do paciente,
informagdes médicas)

O trabalho no dispositivo pode exigir a cépia e analise do ficheiro de registo do dispositivo. O ficheiro
de registo pode conter nomes de pacientes. O suporte de primeiro e segundo nivel é fornecido dentro
da UE. O suporte de terceiro nivel é fornecido por uma entidade da Olympus sediada nos EUA
("Olympus Surgical Technologies America"). Portanto, se for necessario suporte de terceiro nivel para
resolucao de problemas, pode ser necessario transferir dados para os Estados Unidos. Para garantir
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um nivel adequado de protecdo, a Olympus celebrou acordos internos apropriados de tratamento de
dados (DPAs) com as suas entidades afiliadas nos EUA.
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ANEXO 1l

MEDIDAS TECNICAS E ORGANIZACIONAIS, INCLUINDO MEDIDAS TECNICAS E
ORGANIZACIONAIS PARA GARANTIR A SEGURANCA DOS DADOS

Tendo em conta o estado da arte, os custos de implementagao e a natureza, o &mbito, o contexto e as
finalidades do tratamento, bem como o risco de probabilidade e gravidade variaveis para os direitos e
liberdades das pessoas singulares, o Subcontrante implementara as seguintes medidas técnicas e
organizacionais:

MEDIDA DESCRICAO

1. CONFIDENCIALIDADE

a) Controlo de Os edificios da Olympus estéo fechados e guardados em toda
acesso —

0= a sua extensao. Os empregados s6 podem entrar nos edificios
Localizagbes utilizando o seu cartdo de identificacédo pessoal. Os visitantes
da Olympus s6 podem entrar nos edificios através da rececdo e
acompanhados por funcionarios. O acesso aos edificios é
negado a pessoas nao autorizadas.

As seguintes medidas de seguranga séo implementadas:

- Crachas de empregadol/visitante

- Sistema de controlo de acesso, leitor de cartoes,
transponder, cartdes magnéticos ou com chip

- Rececao/rececionista/porteiro
- Chaves/atribuigdo de chaves (controladas)

- Fechadura de porta (abertura elétrica, portas com
macaneta exterior, etc.)

- Segurancga da fabrica, porteiro
- Sistema de vigilancia, sistema de alarme, monitor de

video/TV
b) Controlo de Todos os sistemas estdo instalados em centros de dados
acesso - seguros e protegidos por cartdes de identificagdo pessoal em
sistemas combinag&o com PIN.

As seguintes medidas de seguranga séo implementadas:

- Procedimento de palavra-passe segura (incluindo
caracteres especiais, comprimento minimo, alteragdes
regulares de palavra-passe)

- Mecanismos de bloqueio automatico (por exemplo,
palavra-passe ou interruptor de pausa, bloqueio
automatico do ambiente de trabalho)

- Instrugdo para bloqueio manual do ambiente de
trabalho

- Configuracao e gestao de um perfil de utilizador e
registo principal

- Firewall, software antivirus para servidores e clientes
- Utilizacdo de VPN para acesso remoto
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- Politica de Dispositivos Méveis

c) Controlo de
acesso -
gestao de
direitos:
autoridade de
leitura e edicao
Sistemas
internos de Tl
da Olympus

Estd em vigor uma gestao sistematica de direitos para a
utilizacdo dos sistemas de Tl. O acesso aos sistemas s6 é
possivel com nomes de utilizador e palavras-passe. As
autorizacoes diferem entre permissdes de leitura e escrita.

As seguintes medidas de seguranga sao implementadas:

- Conceito de autorizacdo diferenciado e direitos de
acesso baseados na necessidade de saber (perfis,
funcoes, transagdes e objetos)

d) Controlo de
separacao
Sistemas
internos de TI
da Olympus

A manutencao remota é realizada separadamente para cada
cliente.

As seguintes medidas de seguranga sao implementadas:

- Capacidade multi-cliente das aplicacdes relevantes
- Afetacdo
- Separacao funcional do ambiente produtivo e de teste

- Separacao fisica de sistemas, bases de dados e
suportes de dados

- Definigao de direitos de base de dados

e) Encriptacéo

E preferida a encriptacdo da comunicacdo. O método de
encriptacao é o estado da arte.

2. INTEGRIDADE

a) Controlo de
transferéncia
Sistemas
internos de Tl
da Olympus

As seguintes medidas de seguranga séo implementadas:

- A encriptacido de e-mails é possivel na rede

- Nenhuma leitura, copia, modificacdo ou remog¢ao nao
autorizada dentro do sistema

- Utilizacdo de VPN, bem como fornecimento através de
conexdes encriptadas, como sftp, https

b) Controlo de
entrada

As alteragdes nos sistemas sdo registadas. As seguintes
medidas de seguranga sao implementadas:

- Registo de acessos

- Sistemas de avaliagao de registos e rastreabilidade de
entrada, modificacao e eliminacdo de dados por nomes
de utilizador individuais

- Atribuicdao de direitos através de contas de utilizador
personalizadas

- Gestao de documentos

3. DISPONIBILIDADE E RESILIENCIA
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a) Controlo de ~ Os dados pessoais estéo protegidos. Sera garantida a protegéo
disponibilidade; | contra destruicdo ou perda acidental ou intencional, bem como

me?idgs ?:Ie o controlo da disponibilidade dos dados.

rotegdo de

gadog As seguintes medidas de seguranga sdo implementadas:
_Sistemas - Procedimento de backup: descrigdo do ritmo e meio do
internos de Tl backup, tempo de armazenamento e localizagdo do
da Olympus backup (online/offline, no local/fora do local)

- Espelhamento de discos rigidos, por exemplo,
procedimento RAID

- Fonte de alimentacéo ininterrupta (UPS)

- Armazenamento ou particido separada para sistemas
operativos e dados

- Protecao contra virus e firewall
- Canais de reporte e planos de emergéncia

- Extintores e sistemas de alarme nos edificios, em
particular na sala de servidores, onde a
temperatura/humidade também é monitorizada, e estao
instaladas réguas de tomadas protegidas

b) Regcljjperagéo A recuperacao de dados é da responsabilidade do Controlador.
rapida

4. PROCEDIMENTOS PARA REVISAO, AVALIAGAO E AVALIAGAO

REGULARES
a) Controlo de A eficacia das medidas tomadas é regularmente revista. O
gncomendas controlo de encomendas é verificado de forma aleatodria.
istemas

internos de TI | As seguintes medidas de seguranga sdo implementadas:

da Olympus - Design claro de contrato

- Formalizacao da colocagao de encomendas

- Selegao do contratante sob aspetos de diligéncia devida
(no que diz respeito a protecéo e seguranga de dados)

- Conclusao do acordo necessario para acordo de
encomenda ou clausulas contratuais padrao da UE

- Instrugdes por escrito ou em forma de texto para o
contratante

- Obrigagao dos funcionarios do contratante de manter o
sigilo dos dados

- Obrigagdo de nomear um encarregado de protegcédo de
dados pelo contratante, caso exista a obrigagdo de
nomeacao

- Acordo sobre direitos de controlo eficazes em relacado ao
contratante
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Regulamentacdo sobre o uso de subcontratantes
adicionais

Garantia da destruigdo dos dados apos a conclusao da
encomenda

Verificagdo continua do contratante e do seu nivel de
protecao

b) Gestao de
privacidade e
resposta a
incidentes

Documentacédo central de todos os procedimentos e
regulamentos de prote¢do de dados com acesso para 0s
funcionarios conforme necessario/autorizado

Encarregado interno de seguranga da informacéo e
protecdo de dados

Formacgao regular dos funcionarios e compromisso com
a confidencialidade/privacidade

Processo documentado para reconhecimento e reporte
de incidentes de segurancga/quebras de dados (também
em relagdo a notificagdo obrigatoria as autoridades de
supervisao)

Procedimento documentado para lidar com incidentes
de segurancga e quebras de dados

Avaliacdo formalizada de impacto na privacidade e
processo para lidar com pedidos de informacédo de
titulares de dados
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ANEXO 11l

LISTA DE SUBCONTRATANTES ULTERIORES

O controlador autorizou o uso dos seguintes subcontratantes ulteriores:

Technologies
America

800 W Park Dr.
Westborough, MA
01581

EUA

reclamagdes, incluindo
investigacao de avarias
e erros inesperados.

Nome e Enderecgo Nome, posigao e Descrigao do Se aplicavel,
detalhes de contacto da | Tratamentoo salvaguardas
pessoa de contacto para

transferéncias
para paises
terceiros

Olympus Europa SE | Stefan Limbacher Suporte de 2° nivel para | n/a,

& Co. KG Encarregado de Protecéo reparag;ao, r?anutentgao LSjﬁbc.ontratantes

Wendenstrale 20 de Dados EMEA € manutengao remota er.lores

de software e localizados em

20097 Hamburgo . . s -

privacy@olympus.com dispositivos médicos Hamburgo,
Alemanha

Alemanha

Olympus Surgical privacy@olympus.com Suporte de 3° nivel para | n/a,

Technologies Europe reparacgdo, manutencdo | Subcontratantes

Olympus Winter & e manutengao remota UIter.lores

de software e localizados em
Ibe GmbH . . -
dispositivos médicos Hamburgo,

Kuehnstralle 61 Alemanha

22045 Hamburgo

Alemanha

Olympus Medical privacy@olympus.com Gestéo de Deciséo de

Systems Corporation reclamagdes, incluindo | Adequacgao (UE)

2051 Ishikawa-machi, mvestlgggao de avarias 2019./41~9 pela

C e erros inesperados. Comisséao

Hachioji-shi E ,

Téquio 192-8507 uropeia

Japao

Olympus Surgical privacy@olympus.com Gestéo de Clausulas

Contratuais Tipo

12/13



mailto:privacy@olympus.com
mailto:privacy@olympus.com
mailto:privacy@olympus.com
mailto:privacy@olympus.com

Tata Consultancy privacy@olympus.com Fornecedor de n/a,
Services GmbH infraestrutura e servigos | Subcontratantes
Friedrich-Ebert-Anlage de Tl UIter.lores
49 localizados em
60308 Frankfurt am Frankiurt,
. Alemanha
Main
Alemanha
TeamViewer privacy@teamviewer.com | Monitorizagao e n/a,
Germany GmbH controlo de Subcontratantes
Bahnhofsplatz 2 computadores UIter.lores
. localizados em
73033 Goppingen .
Goppingen,
Alemanha Alemanha
Microsoft Ireland privacy@microsoft.com Varios servigos de n/a,
Operations Limited Cloud Subcontratantes
Ulteriores

One Microsoft Place,
South County
Business Park,
Leopardstown, Dublin
18 D18 P521

Irlanda

localizados na
Irlanda
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